Forslag til arbeidsoppgaver:

1. Gå gjennom ”casen” da Norsk Hydro ble hacket. Utarbeid en kort beskrivelse av hva som skjedde.


2. Hva menes med ”The Cyber Kill Chain”?


3. Sett deg litt inn i hvordan et nettverk fungerer. Finn ut av disse begrepene: mac-adresse, IP-adresse, lokale IP-adresser, globale IP-adresser, NAT-Router, IPv4 og IPv6.


4. Hva er en ”server” og hva er en ”klient”?


5. Koble opp et kablet nettverk. Deaktiviser det trådløse nettverkstilkoblingen for PC/Raspberry PI. Gjennomføre en manuell konfigurering og gi de to Raspberry PI IP adresser 10.0.0.4 og 10.0.0.5.

6. Se om du klarer å få de to Raspberry PI’ene til å kommunisere med hverandre ved at de ”pinger” hverandre.


7. Hva er en DHCP server? Hva er en DNS-server?


8. Sett opp en NAT-router og koble denne opp mot Internett. La lokalnettet ditt kommunisere ut mot Internett via denne NAT-Routeren.


9. Forsøk å pinge Google sin DNS server på IP-adresse 8.8.8.8

10. Forsøk også å pinge vg.no. Hvilken IP-adresse har vg.no?


11. Forsøk å følge ”ruten” fram til IP 8.8.8.8 og til vg.no Forklar hva du kan observere. Bruk kommando ”traceroute” (Linux) eller ”tracert” (Windows)  (Det kan være at skolens brannmur, eller andre brannmurer hindrer denne øvelsen i å fungere.)


12. Hva er en ”brannmur”, og hva kan den brukes til? Hvilke typer brannmurer har vi?

